
907

Journal of The Korea Institute of Information Security & Cryptology
VOL.29, NO.4, Aug. 2019

ISSN 1598-3986(Print) 
ISSN 2288-2715(Online)

https://doi.org/10.13089/JKIISC.2019.29.4.907

트럼프 행정부의 주요기반시설 사이버보안 

정책분석에 관한 연구

김 근 혜†‡

고려대학교 정보보호대학원

A Study on the Analysis of Trump Administration Cybersecurity Policy: 

Focusing on Critical Infrastructure 

Geunhye Kim†‡ 

School of Cybersecurity, Korea University

요   약

본 연구는 트럼프 행정부에서 발표한 행정명령, 사이버보안 전략, 법안을 분석함으로써 트럼프 행정부 출범이후 미

국의 주요기반시설에 관한 사이버보안 정책을 분석한다. 분석결과, 첫째, 백악관의 역할이 약화되고 국토안보부가 국

가 사이버보안 기능을 총괄하게 되었다. 둘째, 트럼프 행정부는 주요기반시설의 정의를 확대함으로써 주요기반시설 사

이버보안 분야에서 정부의 역할을 확대하였다. 셋째, 필요시 정부가 민간 주요기반시설의 운영에 관여할 수 있음을 밝

히고 있다. 이러한 정책방향은 백악관의 견해보다는 국토안보부와 전문 관료들의 견해가 적극적으로 반영된 것으로 

오바마 행정부의 정책을 보완·개선하는 방향으로 진행되었다. 트럼프 행정부의 사이버보안 정책을 분석한 학술연구는 

많지 않다. 트럼프 행정부의 주요기반시설의 사이버보안 정책에 대한 분석결과는 한국의 사이버보안 정책에도 시사점

을 제공할 수 있을 것이다.

ABSTRACT

The purpose of this study is to understand the cybersecurity policies and critical infrastructure protection of the United 

States through analyzing Donald Trump’s administration executive orders, the national cyber strategy, and the legislation. The 

analysis has three findings. First, the Department of Homeland Security (DHS) became a main agent in the cybersecurity 

while the role of the White House was reduced. Second, Trump’s administration expanded its role and mission in the policy 

area by extending the meaning of critical infrastructure. Third, in the case of cyber threats, the government can be involved 

in the operation of critical infrastructures in the private sector. The opinions of the professional bureaucrats and DHS were 

more reflected in the direction of the cybersecurity policy than those of the White House. In contrast to Barack Obama’s 

administration, the Trump administration’s cybersecurity strategies were not much studied. This study provides insights for 

improving cybersecurity policies and critical infrastructure protection. 
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I. 서  론

주요기반시설 시스템의 직·간접적 IT시스템 사용

의 증가는 주요기반시설의 규모를 더욱 크고 복잡하

게 만들었다. 이에 따른 취약점도 증가하게 되었는데 

주요기반시설은 새로운 사이버 공격대상으로써 이들

을 표적으로 하는 사이버 공격은 최근 10년간 급격

하게 증가하였다. 이로 인해 국가가 치명적인 피해를 

입을 것이라는 우려 역시 확산되었으며[1] 주요기반

시설 보호를 위한 사이버보안 정책의 수립은 국가 사

이버 보안전략의 최우선 과제가 되었다. 

2017년 1월에 출범한 트럼프 행정부의 주요기반

시설 관련 사이버보안 정책은 행정명령 발표를 시작

으로 국토안보부의 사이버보안 전략 등을 통해 윤곽

이 드러나기 시작했다. 정책 규모면에서 점차 국가전

략 프로젝트의 일환이 되고 있는[2] 미국의 사이버

보안정책에서 기념비적인 법안으로 평가받는[3] ‘사

이버보안 및 기반시설보호를 위한 전문기관 설립법’

의 입법화는 트럼프 행정부의 주요기반시설에 대한 

사이버보안 정책의 방향성을 뚜렷하게 보여주고 있

다. 본 연구는 오바마 행정부 기간 내내 국내에서 주

요기반시설을 포함한 미국의 사이버보안 정책분석이 

적극적으로 이루어졌던 것과는 대조적으로 트럼프 행

정부는 집권3년차 넘어서는 시점에 이미 사이버보안 

정책이 연달아 발표되고 있음에도 불구하고 학술분석

이 적극적으로 이루어지지 않고 있다는데 의문점을 

가지고 트럼프 행정부의 사이버보안 정책, 그 중에서

도 주요기반시설과 관련한 주요 정책을 분석하는데 

목적이 있다. 본 연구는 트럼프 행정부에서 발표한 

행정명령, 사이버보안 전략, 법안 등을 통해 트럼프 

행정부의 주요기반시설의 사이보안 정책을 다각적 측

면에서 분석하고자 한다. 이러한 분석에는 오바마 행

정부의 주요기반시설 관련 사이버보안 정책의 추진동

향과 평가, 두 행정부 정책의 비교분석이 포함되어 

있다.

 

II. 오바마 행정부의 사이버보안 정책

2.1 주요기반시설 관련 사이버보안 정책 추진동향

오바마 행정부는 집권초기 미국의 정부기관들이 

외부의 사이버공격에 대응력을 갖추지 못하고 있으며 

국가차원의 사이버보안 대책이 시급하다고 판단했

다.1) 오바마 행정부는 2009년 사이버공간정책리뷰

(Cyberspace Policy Review)[4]를 발표하고 국

가 사이버보안 강화정책을 추진하였다. 리뷰는 국토

안보부가 중심이 되어 사이버보안 역량평가, 취약점 

분석, 국가 정보보안 계획, 정보보호 매트릭스 개발

과 같은 주요기반시설 관련 사이버보안 정책을 추진

할 것이라고 밝히고 있다[5]. 리뷰의 계획을 보다 

구체화하기 위하여 국토안보부는 2011년 사이버 보

안전략인 ‘안전한 사이버미래를 위한 청사

진’(Blueprint for a secure cyber future)을 발

표하기도 하였다.2) 한편, 오바마 행정부는 주요기반

시설의 보안강화를 위해 의회에서 발의했던 사이버 

정보공유 및 보호법(Cyber intelligence Sharing 

and Protection Act)과 사이버 보호법(Cyber 

Security Act of 2012)의 법제정이 모두 실패하자 

2013년 2월 행정명령(Executive Order (EO) 

13636, Improving Critical Infrastructure 

Cybersecurity)3)과 정책지침(Presidential Policy 

Directive (PDD) 21, Critical Infrastructure 

Security and Resilience)4)을 발표하고 이를 바탕

으로 주요기반시설의 사이버보안 정책체계를 정비하

였다. 전문가들은 EO 13636과 PPD 21이 오바마 

1) 2007년 선거기간부터 당시 오바마 대통령 후보는 온라

인 네트워크 위험이 핵무기나 생화학 공격과 비슷한 수

준의 위험성을 가지고 있기 때문에 당선 후 사이버보안 

정책을 적극적으로 시행할 것이라고 밝혀왔다[6]. 취임

이후 오바마 대통령은 부시 행정부의 사이버공간 수석 

관리자였던 멜리사 해서웨이(Melissa Hathaway)를 

사이버보안 점검단장으로 임명하여 미 연방정부의 사이

버보안 상황 전반을 파악하고 보완대책을 마련을 위한 

보고서 작성을 지시했다[7].

2) 본 보고서가 제시한 목표는 다음과 같다[8]. (1) 사이

버 위험 노출 감소 (2) 대응 우선순위 수립 및 복구 보

장 (3) 상황공유 및 인식유지 (4) 회복력 증대 

3) 오바마의 행정명령은 다음과 같은 사항들을 지시하고 

있다[9]. (1) 기술 중립적이며 자발적인 사이버보안 프

레임워크를 개발할 것 (2) 사이버보안 관행 채택을 장

려할 것 (3) 사이버 위협 정보공유와 관련하여 공유의 

양, 공유의 적시성, 공유내용 품질의 향상을 도모할 것 

(4) 모든 주요 계획에 개인정보보호 및 시민자유의 보

호를 적용 하여 주요기반시설을 보호 할 것 (5) 기존 

규제를 사용하여 사이버보안을 증진시킬 것

4) 정책지침은 다음의 사항들을 지시하고 있다[10]. (1) 

주요기반시설의 물리적 측면과 사이버안보적 측면 모두

를 실시간으로 처리할 수 있는 상황인식 기능을 개발할 

것 (2) 주요기반시설의 보안오류 혹은 보안실패로 인해 

발생하는 필연적이며 예기치 못한 결과에 대해 이해할 

것 (3) 공공과 민간의 파트너십을 평가하고 발전시킬 

것 (4) 국가 주요기반시설 보호계획을 발전시킬 것 (5) 

포괄적인 연구개발을 계획하고 개발할 것
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적인 가이드라인이 되었다고 설명한다[1]. EO 

13636는 주요기반시설의 보호체계 구축을 위한 사

이버보안 프레임워크의 개발과 보급을 핵심 목적으로 

하고 있다. PPD21은 주요기반시설 보호와 관련하

여 정부 핵심 부처들의 역할과 의무를 명확히 하는 

것을 주요 내용으로 하고 있다[5]. 2015년 12월

에는 미국의 최초 정보공유법안인 사이버보안 

정보공유법(CISA, Cybersecurity Information 

Sharing Act)의 제정을 공식적으로 발표했다. 

이 법안은 민간기업, 주정부, 연방정부가 사이

버보안과 관련하여 위협정보를 공유하고 이에 

따른 인센티브를 제공하는 것을 주요내용으로 

하고 있다.

한편, 오바마 행정부는 사이버보안과 관련한 

모든 정책추진을 백안관이 중심이 되어 총괄·조

정하는 방식으로 운영되었는데[11] 국가안보위원

회(NSC, National Security Council) 산하 사이

버안보국(Cyber security Directorate)의 사이버안

보 조정관(Cybersecurity coordinator)이 국토안보

부(DHS), 국가안보국(NSA), 연방수사국(FBI), 국

무부(DOS), 상무부(DOC)와 같은 개별조직들의 사이

버보안 업무수행을 총괄했던 것이 대표적인 사례이다

[11]. 주요기반시설의 경우도 사이버보안 컨트롤타워

인 백악관의 주도적인 정책결정 아래 주요기반시설 

관련 사이버보안의 임무를 국토안보부가 수행하는 방

식이었다.

2.2 오바마 행정부 주요기반시설 사이버보안 정책의 

특징과 한계

오바마 행정부는 취임 직후부터 사이버보안을 정

부 우선순위 정책으로 선언한 미국 최초의 행정부이

다. 매년 오바마 행정부의 연두교서(State of the 

Union Address)에는 사이버보안의 중요성이 언급

되어 있다. 집권 8년간 오바마 행정부의 사이버보안 

정책은 다음과 같이 정리된다. 첫째, 공공 및 민간부

문의 사이버보안 수준을 높이는 것, 둘째, 미국 또는 

동맹국을 겨냥한 악의적인 사이버활동을 저지하고 와

해하는 것, 셋째, 사이버보안 사고가 발생했을 때 효

과적으로 대응하고 복구하는 것[12]. 오바마 행정부

는 사이버공간정책리뷰를 바탕으로 정책 이니셔티브, 

정책보고서, 행정명령, 입법 활동과 같은 다양한 방

식으로 사이버보안 정책을 추진해왔다[13]. 전문가

들은 오바마 행정부가 사이버보안을 최우선 과제로 

삼고 포괄적 시도를 한 것을 크게 인정하고 이러한 

노력에 긍정적인 평가를 내린다. 그러나 그럼에도 불

구하고 정부기관이나 민간영역을 더 안전하게 만드는 

목표는 달성하지는 못했다고 평가한다[13-14]. 

특히, 주요기반시설과 관련하여 오바마 행정부의 

적극적인 사이버보안 조치에도 불구하고 성공적이었

다고 평가하지 못하는 이유에 대해 다음과 같이 설명

한다. 첫째, 주요기반시설의 대부분을 차지하고 있는 

민간 기업들이 가지고 있는 정부와의 협력에 대한 거

부감을 해소하지 못하여 결과적으로 민관 파트너십이 

실패한 것, 둘째, 주요기반시설의 범위 정의가 협소

화여 포괄적 정책추진에 실패한 것, 예를 들어 에너

지, 전기, 운송과 같이 주요기반시설이지만 민간영역

으로 분류되는 외부산업의 경우 정부가 적극적인 사

이버보안 조치를 취하는데 제한적이었다는 점, 셋째, 

주요기반시설의 사이버보안 논의의 상당 부분이 정보

공유에만 집중되어 있었다는 점, 마지막으로 의회의 

비협조로 인해 입법을 통한 정책추진보다는 행정부를 

통해 일해야만 했다는 점 등이다[15]. 

전문가들은 이러한 평가를 바탕으로 차기정부는 

오바마 행정부보다 더 포괄적인 사이버보안 정책을 

개발해야한다고 제언했다. 또한, 사이버보안과 관련

하여 정부가 사생활, 국가보안, 동맹국가와의 관계, 

민간영역과의 협력 등 다양한 상충 관계에서 명확한 

입장을 보여주어야 한다고 설명했다. 마지막으로 오

바마 행정부의 정책결과물을 토대로 차기행정부는 사

이버공간을 어떻게 다루어야 하는지에 대해 근본적으

로 재고해 볼 필요가 있다고 조언했다[15].

III. 트럼프 행정부의 사이버보안 정책

3.1 주요기반시설 관련 사이버보안 정책 추진동향

3.1.1 연방정부의 네트워크와 핵심기반시설의 사이버

보안에 관한 행정명령 (Presidential Executive 

Order on Strengthening the Cybersecurity of 

Federal Networks and Critical Infrastructure 13800) 

트럼프 행정부가 주요기반시설의 사이버보안 역량

강화를 위해 공식적으로 발표한 첫 번째 정책은 

2017년 5월에 발표한 ‘연방정부의 네트워크와 핵심 

기반시설의 사이버보안에 관한 행정명령’(EO 

13800)[16]이다. EO 13800은 연방정부차원에서 
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Pillar Goal and Objective

Risk 

Identification

Goal 1: Assess Evolving Cybersecurity 
Risks. Understanding the evolving 

national cybersecurity risk posture to 

inform and prioritize risk management 
activities.

Vulnerability 

Reduction

Goal 2: Protect Federal Government 

Information Systems. Reducing 

vulnerabilities of federal agencies to 
ensure they achieve an adequate level 

of cybersecurity.

Goal 3: Protect Critical Infrastructure. 

Partnering with key stakeholders to 
ensure that national cybersecurity risks 

are adequately managed.

Threat 

Reduction 

Goal 4: Prevent and Disrupt Criminal 

Use of Cyberspace. Reducing cyber 
threats by countering transnational 

criminal organizations and sophisticated 

cyber criminals.

Consequence 

Mitigation

Goal 5: Respond Effectively to Cyber 
Incidents. Minimizing consequences 

from potentially significant cyber 

incidents through coordinated 
community-wide response efforts.

Enable 

Cybersecurity 

Outcomes

Goal 6: Strengthen the Security and 

Reliability of the Cyber Ecosystem.  

Supporting policies and activities that 
enable improved global cybersecurity 

risk management.

Goal 7: Improve Management of DHS 

Cybersecurity Activities. Executing our 
departmental cybersecurity efforts in an 

integrated and prioritized way.

Table 1. DHS Cybersecurity Strategy 2018 다루어야 할 네트워크 사이버보안, 주요기반시설에서 

다루어야 할 사이버보안, 국가차원에서 다루어야 할 

사이버보안 정책을 설명하고 있으며 주요 정부부처의 

임무, 책임, 보고를 지시하고 중앙 집중화 된 정책수

행을 강조하고 있다[17]. 주요기반시설 관련 사이버

보안 정책의 주요 내용은 다음과 같다. 

사이버공격을 받은 주요기반시설을 지원할 방안

을 모색할 것

주요기반시설 운영주체의 사이버위험 관리이행 

투명성을 증진시키고 이를 검토할 것

주요기반시설 운영주체가 사이버공격에 유연하게 

대응할 수 있도록 인터넷의 복원력과 통신환경을 

개선 할 것

사이버사고 및 사고여파에 대응하는데 필요한 역

량을 검토하고 평가할 것

방위산업 부문의 위험을 판별하고 위험을 최소화

할 수 있는 계획을 대통령에게 보고할 것

트럼프 행정부의 사이버보안에 대한 기조를 확인

할 수 있는 첫 번째 공식발표라는 점에서 본 행정명

령은 전문가들 사이에서 많은 관심과 다양한 평가를 

받았다. 행정명령을 긍정적으로 바라보는 그룹은 컴

퓨터나 일부 부서 등 국한된 범위의 보안강화 조치가 

아니라 근본적인 조치라고도 평가했다. 행정조치를 

부정적으로 바라보는 그룹은 아이디어는 좋지만 여전

히 가이드라인 없이 권고수준에 그치며 강제성 있는 

대책을 제시하지 못했다는 면에서 현실반영이 충분치 

못하다고 비판했다[18].

3.1.2 미 국토안보부의 사이버보안 전략 (U.S. Department 

of Homeland Security Cybersecurity Strategy) 

미 ‘국토안보부의 사이버보안 전략’[19]은 트럼프 

행정부 2년차인 2018년 5월 15일에 발표되었다. 

2017 년 국방수권법(NDAA, National Defense 

Authorization Act of 2017)5)에 따라 위임된 국

5) 970페이지에 달하는 이 법안에는 상원 국토안보 및 행

정부 담당 위원장 론 존슨(Ron Johnson (R-Wis.))

과 공동위원장인 톰 카퍼(Tom Carper (D-Del.))가 

공동 발의한 국토안보부 책임법(DHS Accountability 

Act) 일부가 포함되어 있다. 존슨위원장은 2017년 국

방수권법에서 국토안보부의 책임과 관련한 많은 조항들

이 승인될 수 있도록 추진했으며 본 법안에 대해서 국

토안보부를 보다 효과적이고 효율적으로 만들기 위한 

조치라고 평가하고 있다[20]. 특히, 본 법안에서 조항 

1912(SEC. 1912. Cybersecurity Strategy for 

the Department of Homeland Security)는 국토

안보부의 사이버 보안전략을 의회에 제출할 것과 관련

한 요청사항을 다음과 같이 명시하고 있다[21]. 첫째, 

사이버보안 전 범위의 성공적 임무수행을 위해 전략적 

목표를 세우고 우선순위를 넣을 것, 둘째, 사이버보안 

조사기능, 사이버보안 연구 및 개발, 국제 사이버보안 

파트너들과의 협력 이행에 관한 사항들을 새로운 전략

에 포함할 것, 셋째, 새로운 사이버보안 전략수립 시 

미 국토안보부의 이전 사이버보안 전략(Blueprint for 

a Secure Cyber Future, 2011), 회계연도 

2014-2018년에 발표된 국토안보부의 전략 계획, 그리

고 가장 최근에 나온 4년 주기 국토안보리뷰

(Quadrennial Homeland Security Review)등을 

검토하고 이를 바탕으로 새로운 사이버보안 전략을 수

립할 것, 넷째, 법안이 통과 된 이후 90일 이내로 국토

안보부의 새로운 사이버 보안전략 보고서를 의회에 제

출할 것, 다섯째, 국토안보부가 사이버 보안전략을 수

립한 이후에는 90일 이내로 전략 목표, 계획된 타임라

인 등을 사용하여 의회에 구현계획을 제시할 것 
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Pillar Goal and Objective

Protect the 

American people, 

the homeland and 

the American way 

of life

Secure federal networks and 

information

Secure critical infrastructure

Combat cybercrime and improve 

incident reporting

Promote American 

property

Foster a vibrant and resilient digital 

economy

Foster and protect U.S. ingenuity

Develop a superior cyber security 

workforce

Preserve peace 

through strength

Enhance cyber stability through 

norms of responsible state behavior

Attribute and deter unacceptable 

behavior in cyberspace

Advance American 

influence

Promote an open, interoperable, 

reliable and secure internet

Build international cyber capacity

Table 2. National Cyber Strategy 2018

토안보부의 새로운 보안전략은 사이버 보안위험을 평

가하고 위험관리의 우선순위를 결정하는 것을 최우선

으로 권장하고 있다. 또한, 연방정부의 정보 시스템

을 보호하고 기관의 취약성을 줄이며 이해관계자들과 

협력하여 주요기반시설을 보호할 것을 주요 목표로 

삼고 있다. 미 국토안보부는 국내의 사이버보안 위험

을 전략적으로 관리하기 위해 국토안보부가 사용할 

수 있는 광범위한 자원과 기능을 활용할 수 있는 혁

신적인 방안을 강구해야 한다고 강조하고 국가 전반

의 위험을 관리하기 위한 축(pillar), 주요목표

(Goal), 세부목표(objective)를 제시하고 있다. 

3.1.3 미국의 국가 사이버전략 (National Cyber Strategy 

of the United States of America)

트럼프 행정부는 2018년 9월 ‘국가사이버안보전

략’[22]을 발표하였다. 연방 정보 보안책임자(CIO, 

Chief Information Officer)인 그란트 슈나이더

(Grant Schneider)는 성명에서 이 전략이 2003

년 이후 미국이 15년 만에 발표한 완전히 새로운 사

이버전략이라고 설명했다[23]. 이 보고서는 트럼프 

행정부가 국가 네트워크, 시스템, 데이터 전반에서 

사이버보안을 어떻게 운영할 것인가에 대해 개괄하고 

있다. 특히 이 보고서는 정부기관을 표적으로 하는 

적대적 사이버 공격이 기하급수적으로 증가하고 있음

에도 불구하고 정당화된 대처방법이 제한적이었음을 

지적한다[24]. 따라서 악의적 사이버 공격을 행하는 

국외의 행위자를 저지 할 수 있는 국가의 능력을 강

화함으로써 강력한 사이버보안 태세를 통해 미국의 

평화를 유지할 것이라고 주장한다. 한편, 보고서는 

향후 국토안보부를 중심으로 미국의 국가 사이버보안 

체계를 확립하고 사이버보안을 총괄할 것이라고 밝히

고 있으며 국토안보부가 사이버보안 관련 연방기업들

을 관리, 감독하는 중앙허브 기관으로써 적극적으로 

기능할 것이라고 설명하고 있다[22]. 보고서는 기반

시설을 보호하기 위한 우선순위 조치(Priority 

Actions)로 1) 책임과 의무 개선, 2) 국가위험 식

별에 따른 우선순위 결정 3) 사이버보안 기능 제공

자로서 정보통신 기술 제공업체 활용, 4) 미국의 민

주주의 보호, 5) 사이버보안 투자증진, 6) 연구 및 

개발 투자 우선순위 결정, 7) 운송, 해상, 우주공간

의 사이버보안 개선을 꼽았다.

3.1.4 사이버보안 및 기반시설보호를 위한 전문기관 

설립법 (CISA, Cybersecurity and Infrastructure 

Security Agency Act of 2018)

‘사이버보안 및 기반시설보호를 위한 전문기관 설

립법’은 2018년 11월에 트럼프 대통령의 최종승인으

로 채택되었다. 이 법안은 2002년에 제정된 국토안

보법(Homeland Security Act)6)을 개정한 것으

로 국토안보부 내 국가보안 프로그램국(NPPD, 

National Protection and Programs Directorate)

을 사이버보안 및 기반시설보호를 위한 전문기관

(CISA, Cybersecurity and Infrastructure 

Security Agency)[25]으로 승격하여 사이버보안

을 담당하는 새로운 조직으로 창설한다는 내용을 포

함하고 있다. 전문가들은 이 법안 통과의 의미에 대

하여 다음과 같이 설명하고 있다. 첫째, 사이버보안

에 대한 국토안보부의 리더십이 강화될 것이다. 법안

개정을 통해 국가보안 프로그램국이 연방기관으로서 

권한을 부여 받으면 향후 더 많은 정책자금을 운용할 

6) 2002년 11월에 제정된 국토안보법은 2001년 9.11테

러 이후 미국 본토를 다양한 위협으로부터 보호하기 위

한 제도적 장치의 정비를 주요 내용으로 하고 있다. 이 

법을 근거로 2003년 3월 국토안보부가 신설되었으며, 

기존에 여러 연방 부처와 기관에 산재되어 있던 비대

칭, 재래식 위협, 보안, 재해, 재난, 국경 출입 및 모든 

국토안보기능과 관련 업무가 국토안보부로 집중 및 이

관되었다. 이후 국토안보부는 사이버 테러 및 위협 방

지의 필요성을 인식하고 2005년, 2007년에 조직개편

으로 국가보호 프로그램단을 통해 사이버보안 관련 업

무를 수행해 왔다[28,29].
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수 있고 관련 정부조직에 업무지시를 적극적으로 요

청할 수 있게 된다[26]. 둘째, 국가보안 프로그램국

이 적극적으로 정부기관과 민간조직·기업과의 조정을 

담당하게 됨으로써[27] 국토안보부의 사이버보안 임

무와 역할이 확대·강화되고 궁극적으로는 미국의 국

가 사이버보안을 전적으로 국토안보부가 담당하게 될 

것이다.

3.2 트럼프 행정부 주요기반시설 사이버보안 정책의 

특징과 평가

3.2.1 내용적 특징

트럼프 행정부는 오바마 행정부의 주요기반시설의 

사이버보안을 강화하려는 노력이 당대에는 효과적이

었을지라도 사이버공간의 특성상 정책의 변화와 업데

이트가 필요하다고 인식했다[18]. 트럼프 행정부는 

주요기반시설을 포함한 사이버보안 전략을 발표하면

서 현재 당면한 새로운 위험들을 관리 가능한 수준으

로 낮추어 효과적으로 방어하는 것이 목표이라고 설

명한 바 있다[18]. 이러한 트럼프 행정부의 주요기

반시설의 사이버보안 강화정책을 가장 구체적으로 살

펴볼 수 있는 보고서는 국토안보부의 사이버 보안전

략보고서[19]이다. 본 보고서의 내용적 특징은 다음

과 같다. 첫째, 민간부문의 광범위한 참여와 협력을 

다루고 있다. 본 전략은 모든 목표와 세부조치에서 

사이버보안 위험을 공동으로 해결하기 위해 민간영역

의 참여와 연계를 다루고 있으며 정부부처와 민간과

의 향상된 정보공유 체계를 다루고 있다. 또한, 국토

안보부가 주요기반시설 관련 이해관계자들과 사이버

보안 정보를 수집, 분석, 공유하기 위해 자동화 된 

메커니즘을 어떻게 구축하고 확장할 것인지에 대해 

설명하고 있다. 그러나 사이버 위협상황 시 정부가 

요청할 경우 민간은 신속하게 정보를 기밀 해제하고 

정부에게 제공해야 할 필요성을 설명하고 있다. 둘

째, 현시점에서 주요기반시설이 당면한 새로운 사이

버위협을 지적하고 해결방안을 모색하고 있다. 대표

적으로 사물인터넷(IoT, Internet of Things)보

안을 다루고 있는데 보고서는 2020년까지 200억 개

가 넘는 장치가 인터넷에 연결될 것으로 예상하고 있

으며 이것이 새로운 보안 문제를 야기하고 중요한 국

가위험을 초래할 수 있다고 언급한다. 따라서 연결된 

디바이스의 소프트웨어 및 하드웨어 구성요소의 잠재

적 위험을 완화할 필요성을 강조하고 있으며 공급망 

위험을 완화하기 위한 추가적인 임무를 설명하고 있

다. 셋째, 사건발생 후 적극적 대응을 위한 높은 신

뢰관계 구축에 대해 다루고 있다. 국토안보부는 민간

영역과의 신뢰할 수 있는 관계를 구축하여 자발적으

로 사건을 보고하고 피해자 통보를 강화하고자 한다. 

이를 통해 잠재적 피해자에게 사이버사건을 알리는 

일관된 프로세스를 개발할 것을 담고 있다. 마지막으

로, 회복력 있는 네트워크 육성 및 공급망 확보를 다

루고 있다. 보고서는 최근 발생한 대부분의 사이버 

사건이 소프트웨어나 하드웨어의 취약성과 관련되어 

있음을 지적하면서 네트워크 사업자가 상용제품의 공

급업체에 의존하고 있음을 설명한다. 국토안보부는 

정보기술, 통신, 사이버보안 서비스 및 기타 커뮤니

티와 협력하여 보안인식을 장려하고 취약성을 최소화

하며 공급망 위험해결과 같은 사이버 보안성과를 실

현할 것을 주요 내용으로 담고 있다[19]. 

3.2.2 추진 체계적 특징

트럼프 행정부 취임 이후 사이버보안 관련 추진체

계가 백악관에서 국토안보부로 다시 이전되면서7) 상

대적으로 국토안보부의 역할과 권한이 더욱 강화되었

다. 미국의 보안 전문가들은 주요기반시설과 관련한 

미국의 사이버보안 전략 추진체계가 국토안보부가 강

조하는 주요 개념 중의 하나인 노력의 통합개념

(Unity of effort)에 맞추어져 있다고 설명한다

[30]. 노력의 통합 개념은 미국 국토안보부가 모든 

재난에 적용 가능한 통합재난관리를 위해 제시한 다

섯 가지 핵심원칙중의 하나로[31]8) 보다 통일된 방

식으로 업무를 수행할 수 있는 환경을 설정하기 위한 

업무체계 방식이다. 전 국토안보부 장관 제이 존슨

(Jeh Johnson)은 노력의 통합개념이 부서 전체의 

전문성과 자원을 집중하여 다양한 임무를 효과적으로 

수행 할 수 있게 하는 가장 효율적인 방법 중의 하나

라고 설명한바 있다[32]. 이러한 노력의 통합적 접

근은 연방정부 부처들과의 일관된 목표수행뿐만 아니

라 국토안보부에 사이버보안 기능을 집중시켜 일관되

7) 부시 행정부에서는 실무부처들이 사이버보안 관련 소관 

업무를 담당하는 가운데 신설된 국토안보부가 총괄기능

을 수행하였다[5].

8) 그 외에 약속된 파트너십(Engaged  Partnership), 

계층적 대응(Tiered Response), 확장 가능하고 유연

하며 적응 가능한 운영 능력(Scalable, flexible, 

and Adaptable Operational Capacities), 상시 

대응 준비(Readiness to Act)가 있다 [35]. 
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고 효과적인 정책을 수행하고 민간 기업과의 적극적

인 파트너십을 확대 및 강화하고자 하는 의도가 포함

되어 있다[33]. 한편, 국토안보부의 역할을 확대하

고 임무를 집중시키려는 의도는 트럼프 행정부에서 

발표하는 여러 사이버보안 정책에서 반복적으로 확인

할 수 있다. 2018년 9월에 발표된 미국의 국가 사이

버전략은 국토안보부의 역할과 범위의 확대에 대해 

설명하고 있다. 특히, 보고서는 미 국방성(DoD)과 

미국 정보 커뮤니티(IC, U.S. Intelligence 

Community)시스템이 운영하는 네트워크를 제외하

고는 국토안보부에 모든 역할을 집중시켜 연방기관과 

기타조직들의 네트워크를 더욱 안전하게 보호할 것이

라고 설명하고 있다. 이를 위해 필요시 국토안보부가 

사이버보안 목적으로 대행정보 시스템에 접근할 수 

있고 시스템 보호가 필요하다고 생각될 때는 직접 보

호조치를 취할 수도 있다고 명시하고 있다. 또한, 해

상, 운송, 우주와 관련 주요기반시설 보안 역시도 국

토안보부가 맡게 될 것이라고 설명하고 있다[34]. 

기존의 국토안보부내에서 사이버보안 관련 실무를 수

행하던 국가보안 프로그램국을 사이버보안 및 기반시

설보호를 위한 전문기관으로 승격시키는 법안을 통과

시킨 것 역시 같은 의도로 파악할 수 있다. 

3.2.3 범위적 특징

미 트럼프 행정부의 주요기반시설 사이버보안의 

또 다른 특징은 범위 정의의 변화이다. 국토안보부 

장관 닐슨(Kirstjen Nielsen)은 다음과 같이 말하

고 있다[35]. 

"디지털 보안은 이제 개인 및 물리적 보안으로 수

렴하고 있으며 사이버 적대국이 미국 전체 구조를 위

협 할 수 있음이 분명하다....국토안보부는 보다 포

괄적 사이버보안 전략을 채택함으로써 접근 방식부터 

다시 생각하고 있다....우리는 특정 자산에 대한 방

어를 넘어서 생각해야하며 대기업에서부터 주택 소유

자에 이르기까지 모든 사람들에게 적들의 위험이 영

향을 미치는 현실을 직면해야 한다. 우리의 전략은 

국토안보부가 미국의 네트워크를 방어하고 새로운 사

이버위협들이 존재하는 디지털 전장에서의 독창적인 

역량을 활용하는 방법에 대해 설명하고 있다“ 

트럼프 행정부는 주요기반시설 범위의 정의를 국

가 전반에 걸친 포괄적 범위로 새롭게 채택하였다. 

이는 영국이나 EU에 비해서도 훨씬 더 포괄적인 정

의이다[36]. 이러한 범위 정의의 확대는 주요기반시

설에 대한 사이버보안이 특정자산과 시스템의 방어에 

그치는 것이 아니라 그 위험이 시민 모두에게 영향을 

미칠 수 있음을 전제로 주요기반시설에 대한 국가 역

할의 중요성을 강조하고 있음을 의미하다. 트럼프 행

정부의 주요기반시설 범위의 확대는 새롭게 다변화하

는 사이버위협 상황에서 독창적 역량방안을 모색한 

결과라 볼 수 있다[37]. 

IV. 결  론

4.1 오바마 행정부와 트럼프 행정부의 주요기반시설 

사이버보안 강화정책 비교분석

트럼프 행정부에서 발표한 국가안보전략(NSS, 

National Security Strategy, 2017)[38], 국가 

사이버전략(2018), 국방부 사이버전략(DoD Cyber 

Strategy, 2018)[39]을 살펴보면 외부에서 들어오

는 사이버공격에 대한 국가의 대응방식, 사이버공간

에 대한 국가의 안보관등 많은 부분에서 트럼프 행정

부의 입장은 오바마 행정부와 그 기조를 명백히 달리

하고 있다. 트럼프 행정부는 핵심 국정기조인 ‘미국

우선주의’를 사이버공간을 포함한 국가 안보전략에도 

최우선적으로 반영하고 있다.9) 그러나 주요기반시설

의 사이버보안 정책의 경우 오바마 행정부의 정책과 

차별성을 두기 보다는 기존의 정책을 보완·개선하는 

방향으로 진행되었다. 이것은 지난 8년간 사이버보

안을 우선순위정책으로 두었던 오바마 행정부에서 정

책을 수행한 전문 관료들과 국토안보부 조직의 견해

가 적극적으로 반영된 정책 결과물이라고 할 수 있

다.10) 이러한 정책추진 방향아래 오바마 행정부와 

9) 트럼프 행정부는 ‘국가안보전략’과 ‘국가 사이버 전략’에

서 사이버공간에서 국가행위자들의 책임 있는 행위를 

강조했으며, 부적절한 행동에 대해서는 대응수준에 그

치는 것이 아니라 책임을 부과하겠다는 정책기조를 강

하게 보여준다. 이렇듯 강력한 대응을 바탕으로 하는 

억제적 정책기조는 2018년 9월에 발표된 미 국방부 사

이버전략 보고서에도 동일하게 나타난다.

10) 트럼프 행정부의 국토안보부 사이버 보안전략의 경우 

국방수권법 2017에 의해 만들어졌으며, 이 법안은 트

럼프 행정부 취임 이전에 이미 통과되었다(2016년 

12월 26일). 이 법안에 국토안보부 책임법(DHS 

Accountability Act)을 포함시키기 위해 국토안보

부는 많은 노력을 해왔다. 국방수권법 2017년 법안이 

통과된 이후 당시 국토안보부 장관인 제이 존슨은 언

론을 통해 감사문을 기고하기도 했다[40]. 국방수권

법에 따라 국토안보부의 사이버 보안전략은 90일내에 

의회에 제출될 예정이었으나 새롭게 들어서는 트럼프 
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비교했을 때 트럼프 행정부의 주요기반 시설 관련 사

이버보안 정책의 특징은 다음과 같다. 첫째, 정책추

진체계의 변화로 백악관의 역할이 약화되고 국토안보

부가 중심이 되어 국가 사이버보안 정책의 총괄기능

을 수행하게 되었다. 오바마 행정부의 경우 기반시설 

관련 사이버보안 정책은 물론 모든 국가 사이버보안 

정책이 백악관을 중심으로 수행되었다. 그러나 트럼

프 행정부는 점점 더 광범위해지고 복잡해지는 사이

버환경을 관리하는 데 있어 통일되고 중앙 집중화 된 

방식으로 임무를 수행할 수 있는 환경을 설정하여 정

책임무의 효율성을 높이기 위해 국토안보부가 주요기

반시설의 사이버보안 컨트롤타워로서 책임과 권한을 

전적으로 부여하는 방식을 선택하였다. 

둘째, 주요기반시설 범위의 정의를 확대함으로써 

기반시설 사이버보안을 위한 정부의 역할과 임무범위

를 확대하였다. 오바마 행정부 당시 주요기반시설의 

범위정의는 상당히 제한적이었으며 이는 소극적인 정

책추진의 결과로 이어졌다. 트럼프 행정부는 기반시

설의 정의를 국가전반으로 확장함으로써 주요기반시

설의 사이버보안 정책이 특정자산과 시스템 방어에 

그치는 것이 아닌 포괄적이고 광범위한 국가의 역할

로 이어져야 함을 강조하고 있다. 

셋째, 정부가 민간 주요기반시설의 운영에 관여할 

수 있음을 밝히고 있다. 트럼프 행정부는 국가사이버

전략과 사이버 보안전략보고서를 통해 사이버 위협상

황에서와 같이 국가가 필요할 경우 민간영역에 개입

할 가능성과 필요성을 언급하고 있다. 오바마 행정부

는 주요기반시설의 90퍼센트 이상을 차지하는 민간 

기업들과의 파트너십을 위해 사이버보안 논의의 대부

분을 정부와 민간기업의 정보공유에 집중하였다. 그

럼에도 불구하고 권고사항 수준의 행정명령, 법안제정

(CISA, Cybersecurity Information Sharing Act 

2015)에도 불과하기 제대로 실행되지 않는 정보공유

와 민간협력11)으로 정책효과가 미비하다는 평가를 

행정부와의 의견조율을 위해 14개월 늦게 제출되었

다. 한편, 전문가들은 ‘사이버보안 및 기반시설보호를 

위한 전문기관 설립법’의 경우도 사이버보안 영역의 

정부 권한을 통합하기 위한 국토안보부의 오랜 설득의 

결과로 평가하고 있다[27]. 

11) CISA 2015 법안 통과이후 넥스트거브(Nexgov)의 

조셉 막스(Joseph Marks)는 2018년 7월까지 오직 

6개의 회사 및 기타 비영리 단체만이 정부와 데이터

를 공유하고 있다고 보도했다. 보고에 따르면 당시 

190개 민간기업과 약 60개의 연방기관은 사이버 위

협 데이터를 공유하지 않고 있었다[27].

받았다. 트럼프 행정부도 정부와 민간의 협력과 파트

너십, 정보공유의 중요성을 여전히 강조하고 있다. 

그러나 정부가 필요하다고 여길 경우 비록 민간영역

의 주요기반시설이라 할지라도 개입의지를 밝힘으로

써 자발적인 협력과 파트너십을 강조하는 것에서 유

사시 정부의 정책을 강제하는 것으로 정책방향이 전

환되었다.  

   

4.2 연구결론 및 시사점

본 연구는 트럼프 행정부의 주요기반시설과 관련

한 사이버보안 강화정책을 트럼프 행정부에서 발표한 

행정명령, 정책보고서, 법안을 토대로 분석하였다. 

요약하면, 트럼프 행정부의 주요기반시설 사이버보안 

정책은 주요기반시설의 범위정의를 확대하여 국가의 

책임과 역할을 강조하고 이를 수행하기 위해 기존에 

주요기반시설의 사이버보안 임무를 담당했던 국토안

보부에 정부의 책임과 권한을 최대한 집중시킨 것이

라고 볼 수 있다.  

오바마 행정부 당시 주요기반시설의 사이버보안에 

대한 정책실패는 공공연하게 논의 되어왔으며, 책임

기관을 국토안보부가 아닌 다른 기관으로 이전해야한

다는 주장까지 거론되었다.12) 따라서 오바마 행정부 

이후 취임한 트럼프 행정부에서 발표한 주요기반시설

의 사이버보안 관련 주요정책들은 기존의 비판에 대

12) 오바마 행정부 당시 국토안보부는 사이버보안 관련 정

책수행의 효과와 조직기능의 효율성에 있어 많은 의구

심과 비판을 받아왔다. 대표적으로 미국의 주요 싱크

탱크 기관으로 알려진 국제전략연구소(CSIS, The 

Center for Strategic and International 

Studies)의 사이버정책대책위원회(Cyber Policy 

Task Force)가 2017년 1월에 발표한 ‘제45대 대통

령을 위한 사이버보안 의제 보고서’(From 

Awareness to Action - A Cybersecurity 

Agenda for the 45th President)가 있다. 이 보

고서는 트럼프 행정부가 보다 나은 사이버보안 환경을 

만들어나가는 데 있어서 활용 가능한 정책 및 자원, 

조직의 정책이행에 대하여 구체적 비전과 목표를 제시

하는 가운데 오바마 행정부 시기 사이버보안 영역의 

선도 기관 역할을 했던 국토안보부를 강도 높게 비판

하고 있다. 보고서는 국토안보부가 지난 10년간 미 행

정부 사이버보안의 핵심기관이었지만 국가안전보장국

(NSA, National Security Agency)와 비교했을 

때, 그 노력이 충분하지 못하다고 평가한다. 사이버보

안과 관련한 조직적 혁신이 이루어지지 않고 정책 역

시도 제대로 작동하지 않는다면 이제는 사이버보안 기

능의 핵심 역할을 국토안보부에서 다른 기관으로 옮길 

때라고 보고서는 주장했다[41].
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한 트럼프 행정부와 국토안보부의 고민을 여실히 담

고 있다고 볼 수 있다. 

한국의 경우 주요기반시설 정보통신망 및 정보시

스템의 주요정보통신기반시설의 보호를 목적으로 

2001년 정보통신기반 보호법을 제정하여 국가적 차

원의 주요기반 보호체계를 구축하고 있다[1]. 이후 

지속적으로 법 개정을 통하여 미비점을 개선하고 보

완하며 운영되고 있으나 주요기반시설을 둘러싼 빠른 

기술적 변화 양상을 감안할 때, 현재 한국이 주요기

반시설에 관하여 탄력적인 운영을 하고 있다고 보기

에는 어려운 측면이 많다. 정보통신기반보호법 수립 

당시 23개였던 주요 정보통신 기반시설은 현재 385

개로 확대되어 관리되고 있다. 점차 빨라지는 환경의 

변화와 다양해지는 사이버 공격위험에서 한국의 주요

기반시설에 대한 정책적 관리가 제대로 이루어지는가

에 대해서는 많은 의구심이 들 수밖에 없다. 트럼프 

행정부의 주요기반시설 관련 사이버보안 정책의 집중

화된 정책이행방식, 임무와 범위의 확대, 보다 적극

적인 정부의 역할, 빠른 인터넷 환경변화에 따른 정

부정책의 시의성은 한국의 주요기반시설 관련 사이버

보안 정책에도 많은 시사점을 제공할 수 있을 것으로 

기대된다.
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